
 
 
 
 
 
 
 
 

 

 

お客様各位  

               ライカマイクロシステムズ株式会社 

        2020 年 10 月 6 日 

  

 

製品のセキュリティ情報  
 

画像取得ソフトウェアの脆弱性 

 

対象製品 

画像取得ソフトウェア LAS AF および LAS X を含む製品 

 共焦点顕微鏡（TCS SP5, SP8） 

 光学顕微鏡（ライフサイエンス・工業用）、デジタルカメラ制御用 LAS AF および LAS X 

 レーザーマイクロダイセクション LMD6500, LMD7000 

 デジタルセルチェッカー Paula 

  

一時的な回避策 

 インターネット、あるいはローカルネットワークからの切断 

 ネットワーク接続環境の場合、ファイアウォールによる保護（TCP ポート 22350 のブロック） 

 

脆弱性の内容 

ライカ画像取得ソフトウェア LAS X で組み込まれているライセンス管理用ソフトウェア（ソフトウェ

アベンダーWibu-Systems による CodeMeter®）が脆弱性を公開しました。この脆弱性を悪用する機能は、

ネットワークに接続されているコンピューターに限定されています。リモートでコードが実行される脆

弱性が存在します。 

 

ネットワーク接続時の一時回避策 

システムを保護するには、ファイアウォールのポート（TCP ポート 22350）をブロックする必要があ

ります。ファイアウォール構成の設定変更を適用するまで、対象製品をネットワーク内で操作しないこ

とを強く推奨します。ファイアウォール設定変更後に、ネットワークに再接続してください。 



 

 

※影響を受けるコンポーネントはオペレーティングシステムで起動されるため、イメージングソフト

ウェアが起動されているかどうかは、脆弱性に無関係であることにご注意ください。 

 

 

Windows Defender ファイアウォールを利用して保護される場合の、手順方法については以下を参照

ください。 

【OS が Windows10 の場合】 

https://www2.leica-microsystems.com/l/149501/2020-10-

05/5634gg/149501/1601899865kh9l5Jhj/Windows_10_Work_Instructions_JP.pdf 

 

【OS が Windows7 の場合】 

https://www2.leica-microsystems.com/l/149501/2020-10-

05/5634gd/149501/1601899793uMSq1oFz/Windows_7_Work_Instructions_JP.pdf 

 

恒久対応 

ライカマイクロシステムズは、当脆弱性を完全に排除するソフトウェアパッチ開発と提供に取り組ん

でいます。公開次第、当社の Web サイトの製品セキュリティページ、あるいは登録いただいているメー

ルアドレス宛にお知らせします。 

【グローバルサイト：Product Security Updates】 

https://www.leica-microsystems.com/company/product-security/product-security-updates/ 

 

それまで、信頼できないソースからの証明書やライセンスを受け入れず、潜在的な悪意のある Web サ

イトにアクセスしないようにしてください。 

 

よくある質問 

Q：Windows 7 で TCP ポート 22350 をブロックする方法に関するガイドはありますか？ 

A：Windows 7 ベースのシステムについては、次のガイドラインを使用してください。 

https://www2.leica-microsystems.com/l/149501/2020-10-

05/5634gd/149501/1601899793uMSq1oFz/Windows_7_Work_Instructions_JP.pdf 

 

Q：Windows Defender を利用して TCP ポート 22350 をブロックするには、Windows PC の管理者パ

スワードが必要です。管理者アカウントのパスワードがわかりません。 



 

 

A：貴施設の IT 部門にお問い合わせください。 PC がライカマイクロシステムズより提供された場合

は、弊社までお問合せください。 

 

Q：脆弱性のリスクはライカ画像解析ソフトウェアが対象と思いますが、ライカ SDK を使用している

場合はどうですか。 

A：SDK を使ったソフトウェアをご使用の場合、CodeMeter を利用したライセンス管理は実施してい

ないため、開発者向けの Leica SDK や HardwareConfigurator では問題はありません。 

 

参考 

Wibu-Systems による CodeMeter® ランタイムの脆弱性の詳細については、以下を参照してください。 

 

CISA Industrial Control Systems Advisory ICSA-20-203-01 

WIBU Systems Security Advisories 

WIBU Systems CodeMeter Runtime 

（注意：最新バージョンのライセンスコンポーネントをパッチとして使用すると、ライカイメージン

グソフトウェアの機能が制限される可能性があります。ファイアウォールで TCP ポート 22350 をブロ

ックすることをお勧めします。） 

 

本件に関するお問合せ先 

お手数ですが、以下のメールアドレス宛まで、ご所属先、お名前、使用中のライカ製品名などととも

に、電子メールにてお問合せください。 

jp.lms-support@leica-microsystems.co.jp 

 

 


