
Part 3 SQL Server │529 

 

개인정보보호법 시행에 따른 SQL Server 데이터 보

안에 대하여 

㈜엑셈 컨설팅본부/ SQL Server팀 양 동환 

 

최근 DB업계 가장 큰 화두는 보안! 

 최근 몇 년 사이에 포탈사이트나 금융권을 비롯한 여러 업체에서 해킹으로 인한 개인정보유출

이 매스컴을 통해 알려지면서 큰 화제가 되었다. 그 영향인지 정부에서는 개인정보보호법을 제

정해 시행함으로써 DB업계에서도 보안이 큰 화두로 떠오르게 됨을 물론 보안업체들은 연일 주

가가 상승하고 있다. 그렇다면 SQL Server 를 사용하는 고객들을 위해 SQL Server에서 사용 

가능한 보안에 대해 설명하고자 한다. 그 전에 먼저 개인정보보호법에 대해 간략히 설명하겠다. 

개인정보보호법이란? 

목적 : 개인정보의 수집, 유출, 오용, 남용으로부터 사생활의 비밀 등을 보호함으로써 국민의 권

리와 이익을 증진하고, 나아가 개인의 존엄과 가치를 구현하기 위하여 개인정보 처리에 관한 사

항을 규정함을 목적 

대상 : 업무를 목적으로 개인정보파일을 운용하기 위하여 스스로 또는 다른 사람을 통해 개인정

보를 처리하는 공공기관, 법인, 단체 및 개인 등을 말한다. 

정보통신망 이용촉진 및 정보보호 등에 관련 법률이란? 

목적 : 정보통신망의 이용을 촉진하고 정보통신서비스를 이용하는 자의 개인정보를 보호함과 아

울러 정보통신망을 건전하고 안전하게 이용할 수 있는 환경을 조성하여 국민생활의 향상과 공공

복리의 증진에 이바지함을 목적 
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대상 : [전기통신사업법] 제 2 조 제 8 호에 따른 전기통신사업자와 영리를 목적으로 전기통신사

업자와 전기통신역무를 이용하여 정보를 제공하거나 정보의 제공을 매개하는 자 

 

 SQL Server의 보안 설정은 인증모드를 설정하여 SQL Server에 연결할 수 있는 권한을 부여

하는 것부터 시작해서, 데이터베이스에 접근할 수 있는 권한을 부여하는 과정, 스키마 또는 특정 

개체에 액세스 권한을 부여하는 과정으로 진행한다. 쉽게 말해 보안의 시작은 애초에 꼭 필요한 

사람만 SQL Server에 접근하도록 하고, 꼭 필요한 권한만을 부여하여야 한다는 점이다. 물론 

관리자에게는 불편하고 귀찮은 일이 될 수도 있겠지만 보안에 있어서는 ‘설마~’라는 생각은 하

지 않는 것이 좋다. 

필자는 이 글에서 DB데이터 암호화에 대한 방법을 중점적으로 설명하고자 한다. 아래 표를 DB

데이터 암호화 방법 및 장단점에 대해 알아보겠다. 

구분 암호화 기술 내용 

칼럼 단위 

Plug-in 방식 

`암/복호화 모듈이 DBMS 안에서 실행 

`원래의 테이블과 동일한 이름의 뷰가 생성 

`실제 테이블을 변경하기 위해 instead of trigger 생성 

`ORACLE, SQL Server, DB2 사용하는 환경에 적합 

API 방식 

 

 

`암/복호화 모듈이 어플리케이션에서 실행 

`저장/변경 시 암호화되고, 조회 시 복호화하는 API 함수 호출 

`뷰나 트리거 등이 생성되지 않음 

블록 단위 TDE 

`DB 커널에서 암호화된 테이블 스페이스를 생성하고, 암호화 대상 테

이블을 해당 테이블 스페이스로 이동 

`DBMS 커널에서 DB 의 블록 단위로 자동으로 암/복호화 수행 

`HSM(Hard Security Machine) 어플라이언스와 연동하여 키 관
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리 

File 암호화 

`암호화 파일을 사용하여 테이블 스페이스를 생성하고, 암호화 대상 

테이블을 해당 테이블 스페이스로 이동 

`OS 커널에서 DB 의 블록 단위로 자동으로 암/복호화 수행 

`HSM(Hard Security Machine) 어플라이언스와 연동하여 키 관

리 

표 1. DB 암호화 방식 

암호화 기술 장점 단점 

Plug-in 

`기존 소스 변경 최소화 

`기존의 쿼리 변경 없음 

`구축에 소요되는 기간 짧음 

`최소비용 

`DBMS 서버에 부하 

`암호화 대상 칼럼 증가 시 추가 암호화 작업 

필요 

`SQL 튜닝 필요 

`별도 인덱스 기능 필요 

`일부 어플리케이션 변경 필요 

API 

`DB 서버에 부하가 없음 

`속도 빠름 

`다수의 프로그램 수정 

`장기간 소요 

`프로그램 수정, 테스트를 위한 비용이 크게 발

생 

`별도의 인덱스 기능 필요 

`대량의 데이터 암/복호화 수행 시 Network 

Jam, 암/복호화 성능 저하 
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TDE 

`어플리케이션 변경 없음 

`성능 우수 

`모든 데이터 타입 지원 

`DBMS 자체 인덱스 모두 사용 

가능 

`DB 에 직접 접속 시, 보안 성 떨어짐 

`SQL Server 2008 EE 이상 업그레이드 필

요 

File 암호화 

`DB 에 직접 접속 시 보안 성 떨어짐 

`일부 OS, Volume Manager의 경우 지원 

불가 

표 2. DB 암호화 방식의 장단점 

그렇다면 DB암호화 방식 중 Plug-in 방식과 TDE 방식을 SQL Server에서 간단한 TEST와 함

께 설명하도록 하겠다.  

  

Plug-In & TDE  TEST  

칼럼 암호화(Plug-in) 

칼럼 암호화를 사용하기 위해서는 우선 다음과 같이 몇 가지 고려 사항을 생각해봐야 한다. 

- 암호화 된 열의 사이즈 증가 

- 암호화에 사용된 암호 또는 키 관리 중요 

- 암호화 된 데이터에 대한 인덱스 생성 및 정렬 불가능 

- 암호화 및 복호화를 위한 CPU 사용량 증가 

- 암호화 및 복호화 함수에 대한 정확한 이해 
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그 다음 암호화 할 칼럼을 선정 한 후에 암호화 방법을 선택한다. 암호화 방법은 아래 표를 통해 

설명하겠다. 

암호화 방법 사용 가능한 암호화 알고리즘 

대칭키를 사용한 암호화 및 복호화 SEED, ARIA-128/192/256, AES-128/192/256, 

Blowfish, Camelia128/192/256, MISTY1, KASUMI 

등 

비대칭키를 사용한 암호화 및 복호화 RSA, KCDSA(전자 서명용), RSAES-OAEP, RSAES-

PKCS1 등 

인증서를 사용한 암호화 및 복호화 - 

HASHBYTES 함수를 사용한 암호화 

(복호화 할 수 없는 단 방향 암호화) 

MD2/4/5, SHA-224/256/384/512, Whirlpool 등 

표3 암호화 방법 및 사용 가능한 암호화 알고리즘 

그럼 칼럼 암호화 테스트에 앞서 각 암호화 방법들을 구현하기 위해 사용되는 구문들을 표를 통

해 간단히 설명하겠다. 

암호화 방법 구문 암/복호화 함수 

대칭키 

CREATE SYMMETRIC KEY key_name 

WITH <key_option> 

ENCRYPTION BY 

<encryption_mechanism> 

EncryptByKey() 

DecryptByKey() 

비대칭키 

CREATE ASYMMETRIC KEY asym_key_name 

WITH <key_option> 

ENCRYPTION BY 

EncryptByAsymKey() 

DecryptByAsymKey() 
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<encrypting_mechanism> 

인증서 

CREATE CERTIFICATE certificate_name 

WITH SUBJECT = 

‘certificate_subject_name’ 

EncryptByCert() 

DecryptByCert() 

HASHBYTES 

HASHBYTES( ‘<algorithm>’, {@input | 

‘input’}) 

HASHBYTES() 

없음 

표4 암호화 방법에 따른 구문 및 암/복호화 함수 

테스트로는 간단히 대칭키를 사용한 암호화 방법을 대표로 진행해 보도록 하겠다. 테스트에 앞

서 다음과 같이  ‘TEST_COL’이라는 테이블을 임시로 생성해 주었다. 

먼저 대칭키를 사용한 칼럼 암호화를 보겠다. 
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이렇게 암호화를 적용하고 단순히 SELECT를 하게 되면 아래와 같이 암호화된 열에 이상한 값

들이 보이게 된다. 
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그럴 땐 SELECT 구문을 아래와 같이 수정해 주어야 한다. 

 

암호화 한 열을 복호화 하여 조회하고 싶을 때에는 아래와 같이 SELECT구문을 수정해 주면 된

다. 복호화 하기 전 항상 대칭 키가 먼저 열려있는지 확인해야 한다. 대칭 키를 열어주지 않으면 

복호화 되지 않는다. 

다음은 암호화 된 열에 INSERT를 할 경우에 대한 구문이다. 

테스트를 모두 완료하면 테이블을 삭제한 후 대칭키를 삭제하는 구문이다. 



Part 3 SQL Server │537 

 

대칭키에 대한 테스트는 이것으로 마치겠다. 

TDE(Transparent Data Encryption) 

 앞에서 살펴 본 칼럼 암호화 방법들은 암호화 되지 않은 칼럼에 대해서는 쉽게 조회가 가능하고 

암호화 및 복호화 함수를 사용하도록 해당 쿼리 문들을 모두 수정해야 한다는 불편함을 가지고 

있다. 이에 SQL Server에서는 칼럼 수준이 아닌 데이터베이스 수준의 암호화 방식인 TDE를 

제공한다. TDE는 데이터베이스 암호화뿐만 아니라 그 데이터베이스의 백업도 암호화 되어 저

장된다. 그러므로 데이터베이스 혹은 백업이 외부로 유출되더라도 복원 및 Attach가 불가능하

다. 그리고 TDE는 데이터베이스 엔진에서 암/복호화를 수행하기 때문에 쿼리 문 수정이 필요하

지 않다는 장점이 있다. 하지만 엔진에서 암/복호화를 수행함으로써 엔진 서비스가 시작하고 있

을 때는 쉽게 해당 데이터에 대한 조회가 가능하고 CPU 사용량도 늘어난다는 단점도 분명히 존

재한다. 유의 할 점으로는 TDE 는 Enterprise Edition에서만 제공되는 기능이다(SQL Server 

2008 이상 버전). 참고로 <개인정보 암호화 조치 안내서>를 보면 TDE 방식에서 안전한 암호 

알고리즘을 사용하여 암호화하면 개인정보보호법에 위반되지 않는다고 나와있다.  

TDE 암호화 수행과정 및 구문은 다음과 같다. 

수행과정(아래방향으로 진행) 구문 

마스터 키 생성 

(master DB에서 수행) 

CREATE MASTER KEY ENCRYPTION 

BY PASSWORD = ‘password’ 

인증서 만들기 

(master DB 에서 수행) 

CREATE CERTIFICATE certificate_name 

WITH SUBJECT = ‘certificate_description’ 

데이터베이스 암호화 키 만들기 

(암호화 대상 DB에서 수행) 

CREATE DATABASE ENCRYPTION KEY 

WITH ALGORITHM = ‘ algorithm_name’ 

ENCRYPTION BY SERVER{ 

CERTIFICATE encryption_name | ASYMMETRIC 
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KEY encryptor_name } 

데이터베이스 암호화 속성 설정 

(암호화 대상 DB에서 수행) 

CREATE DATABASE ENCRYPTION KEY 

WITH ALGORITHM = algorithm_name 

ENCRYPTION BY SERVER CERTIFICATE 

certificate_name 

표5 TDE 수행과정에 따른 구문 

그럼 간단한 예제를 통해 TDE를 구성하는 테스트를 진행해보겠다. 
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위의 구문을 실행하면 메시지 창에 아래와 같은 경고가 발생한다. 

경고: 데이터베이스암호화키를암호화하는데사용된인증서가백업되지않았습니다. 인증서와인증

서에연결된개인키를즉시백업해야합니다. 인증서를사용할수없게되거나다른 서버에서데이터베

이스를복원하거나연결해야할경우인증서와개인키의백업본이있어야합니다. 그렇지않으면데이터

베이스를열수없습니다. 

TDE를 사용하는 경우에는 경고메시지에 나온 것처럼 관련된 인증서를 필히 백업을 받아야 한

다. 

 

다음은 TDE로 암호화된 데이터베이스에 대한 백업&복원을 테스트를 해보았다. 
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TDE가 적용된 데이터베이스를 다른 서버에 복원하려면 위의 그림과 같이 새로운 서버에 마스

터 키를 생성한 후 백업 받아둔 인증서를 먼저 복원한 후 데이터베이스를 복원해야 오류 없이 복

원이 가능하다. 

 

다음은 TDE 비활성화 및 TDE 관련된 것들의 제거에 대한 테스트를 해 보았다. 

TDE 관련된 것들을 제거하려면 TDE를 적용하기 위해 진행했던 순서의 반대로 진행해야 한다. 
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데이터베이스 암호화 키를 먼저 제거한 후 인증서 제거, 마스터 키 제거 순으로 진행하면 된다.  

그리고 TDE적용된 시점에 남아있는 데이터베이스 로그도 삭제하기 위한 과정도 필요하다. 

복구모델을 단순으로 변경한 후 강제로 CHECKPOINT를 2 번정도 발생시켜 로그를 지우는 과

정이다. 
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보안은 더 이상 옵션이 아닌 필수! 

 보안은 시스템을 공격하는 데 드는 노력보다 그 데이터로부터 얻는 이득이 많은 시스템에 충분

한 장벽을 만드는 활동이다. 시간이 지날수록 데이터의 중요성이 점점 커지는 이 때 그 데이터를 

지키기 위한 보안은 더 이상 옵션이 아닌 필수사항이라고 볼 수 있다. 예전과 달리 이젠 데이터 

보호가 법으로도 제정된 만큼 보안에 더욱 신경을 써야 한다. 다행히 TDE를 사용한 데이터베이

스 암호화 방식이 법으로도 문제가 없는 만큼 따로 비용을 지불해서 3rd Party Tool을 사용하지 

않고도 SQL Server 자체 기능으로 충분히 암호화를 할 수 있다는 건 크나큰 비용절감을 가져온 

것이라고 본다. 물론 TDE에도 그에 따른 단점이 분명히 존재하지만 장점이 더욱 많은 기능이라

고 생각한다. 앞으로 SQL Server 신 버전이 나올수록 보안에 대한 기능들은 업그레이드 될 것 

이라고 판단하며 이 글을 마친다. 

 

  


