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はじめに 

 

本資料は予告なく変更されることがあります。 

本資料を株式会社アクティファイの許諾なしに複製、改変、および翻訳する事を禁止します。 

本資料は、情報提供のみを目的としており、本資料の技術的もしくは編集上の間違い、欠陥について株式会社アクティファイ

はいかなる責任も負いません。  

本資料は、ActiveImage Protector の一般的な設定について記述されたものであり、全ての環境や運用方法に対応しま

せん。お客様環境への導入、使用、運用についてはお客様ご自身の責任で行ってください。 

 

本資料は、これからシステムを設計・導入しようとしているシステムエンジニアや、すでに導入されている保守・運用管理を行う

管理者や保守員の方を対象にしています。 

また、Windows オペレーティングシステム及びドメインコントローラーに関する知識を必要とします。 

 

運用上、必要最小限の事項のみ記述してありますので、詳細な内容につきましては各種マニュアルを参考していただけるよう

お願いします。 

本マニュアルに掲載してあります画像に関しては、設定例のため実際と異なる場合がございます。 

 

 

このガイドは、ActiveImage Protector 2016R2SP1以降のドメインコントローラーバックアップ・復元手順につい

てご説明します。 

各項目の具体的な手順は AIPのヘルプを参照してください。 

 

 

Copyright Actiphy, Inc. 無断複写・転載を禁止します。 

本ソフトウェアと付属ドキュメントは株式会社アクティファイに所有権および著作権があります。 

 

 

ActiveImage Protector、ActiveImage Protector Server、ActiveImage Protector Desktop、

ActiveImage Protector IT Pro、ActiveImage Protector for Hyper-V with SHR、ActiveImage 

Protector for Hyper-V Enterprise、ReZoom、ActiveImage Protector Linux、ActiveImage Protector 

Virtual、ActiveImage Protector Cluster、ActiveImage Protector Cloud、ActiveImage Protector 

Basic、ImageBoot、ImageCenter LEは株式会社アクティファイの商標です。 

Microsoft および Windows は、Microsoft Corporation の登録商標です。Windows Preinstallation 

Environment および Windows PE は、Microsoft Corporation の商標です。 
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1. 準備 
 

複数のドメインコントローラー環境で権限のある復元に対応するためには、ActiveImage Protector 2016R2SP1（Ver 

4.7.5.3807）以降でバックアップを行う必要があります。 

これより古いバージョンで取得したイメージでは、権限のある復元に対応できません。 

 

2. 構成例 
 

このガイドでは、下記環境例に沿ってバックアップ・復旧の手順を説明していきます。 

 

単一ドメインコントローラー 

DC(FSMO)

1フォレスト 1ドメイン 1DC

 

 

複数ドメインコントローラー 

DC(FSMO)

1フォレスト 1ドメイン 複数DC

追加DC1 追加DC2

 

 

この操作手順書では ActiveImage Protector(以後 AIP と称す)を使用して説明していきます。 
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3. AIP によるバックアップ 

 

1. AIP の「バックアップ」→「バックアップ スケジュールの作成」メニューより、ウィザードを起動する 
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2. イメージ保存先の指定 

 

*保存先は、サーバーのクラッシュ等の障害を考慮して、ネットワーク共有に保存することをお勧めします。 

 

3. スケジュールの設定 

 

任意のスケジュールを設定してください。 
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4. 確認 

 

「完了」クリックすると「最初のスケジュール タスクを今すぐ実行しますか？」と表示されますが「いいえ」を選択してください。 
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4. 復旧方法概要 

 

ドメインコントローラーを復元する状況には、いくつかのパターンがあります。 

＊復元に使用するバックアップイメージは Tombstone の有効期限 180日以内であることが前提となります。 

 

 ・単一のドメインコントローラーの場合 

1) AIP Boot Environment を起動して、バックアップイメージからドメインコントローラーを復元します。 

2) コンピュータを再起動します。 

3) Active Directory Domain サービスが正常に起動されることを確認します。 

 

・複数のドメインコントローラーが存在する① --- [権限のない復元] --- 

 復元する DC のデータベースのデータが他の DC よりも古い場合 

 

1) AIP Boot Environment を起動して、バックアップイメージからドメインコントローラーを復元します。 

2) コンピュータを再起動します。 

3) Active Directory Domain サービスが正常に起動されることを確認します。 

4) Active Directory のオブジェクトやレコードは他の DC から最新の状態に自動的に複製されます。 

 

 

・複数のドメインコントローラーが存在する② --- [権限のある復元] --- 

 オブジェクトやユーザーなどを誤って削除してしまい、その後他の DC に同期されてしまった場合 

 

1) AIP Boot Environment を起動して、バックアップイメージからドメインコントローラーを復元します。 

2) コンピュータを再起動します。 

3) 起動の際に F8 を押してディレクトリサービス復元モードで起動します。 

4) Authoritative Restore コマンドで復旧します。 

5) OS を再起動します。 
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4.1単一のドメインコントローラー復元手順 

 

単一ドメインコントローラーの復元では、通常のシステムの復元と全く同じです。AIP の起動環境（付属の DVD）を用いて、

OS が動作していない状態での復元を行っていきます。そのため起動中の OS をシャットダウンして、AIP起動環境をブートさ

せてください。 

*操作方法などの詳細については、AIP のヘルプをご覧下さい。 

 

1. AIP の起動環境のブート 

 

AIP の DVD で起動して AIP Boot Environment を実行します。 
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2. 「復元」→「イメージの選択」 

 

復元したいイメージを選択してください。 
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3. 復元設定 

 

復元アイテムを復元先にドラッグアンドドロップしてください。 
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4. 最終確認 

 

復元イメージの確認をして間違いがなければ、完了ボタンを押して復元を始めてください。 

 

5. 起動環境の再起動 

復元タスクが正常に終了した場合、AIP起動環境を終了させて再起動してください。 
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4.2複数のドメインコントローラーが存在する復元手順 --- [権限のない復元] --- 

 

複数のドメインコントローラーが存在する場合でも、他のドメインコントローラー上にあるデータが最新の状態であれば、通

常のシステムの復元と全く同じです。AIP の起動環境（付属の DVD）を用いて、OS が動作していない状態での復元

を行っていきます。そのため起動中の OS をシャットダウンして、AIP起動環境をブートさせて『単一のドメインコントローラ

ー復元手順』と同じように復元して OS を起動させてください。 

*操作方法などの詳細については、AIP のヘルプをご覧下さい。 

 

最新のデータが存在するDC 最新のデータが存在するDC

障害の起きたDC 最新のデータが存在するDC

バックアップイメージから
システム復元

最新のデータが存在するDC

最新のDCから上書き
同期が行われる
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4.3複数のドメインコントローラーが存在する復元手順 --- [権限のある復元] --- 

 

複数のドメインコントローラーが存在していて、ある 1台のドメインコントローラーにおいて操作ミスでオブジェクトやユーザー

などを誤って削除してしまうと、他の DC に同期され、そのドメイン環境からオブジェクトやユーザーが消えてしまいます。 

このような場合は、バックアップから復旧して、復旧したデータをその環境にあるドメインコントローラーへ複製させる必要が

あります。このような場合でも、通常のシステムの復元と同様にイメージから復旧します。AIP の起動環境（付属の

DVD）を用いて、OS が動作していない状態での復元を行っていきます。そのため起動中の OS をシャットダウンして

AIP起動環境をブートさせて『単一のドメインコントローラー復元手順』と同じように復元します。 

*操作方法などの詳細については、AIP のヘルプをご覧下さい。 

 

最新のデータが存在するDC 最新のデータが存在するDC

誤ってユーザーを削除したDC 同期されてしまったDC

バックアップイメージから
システム復元した後に
Authoritative Restoreを実行

ユーザーが復旧した
状態に同期される

復元したデータから他のDCへ同期

ユーザーを削除すると他のDCに
同期され、この時点で復旧は不可
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1. ドメインコントローラーを復元 

単一のドメインコントローラー復元手順 と同じように復元します。 

 

2. ディレクトリサービス復元モードで起動 

起動する際に F8 を連打して 詳細ブートオプション画面 を表示させ、ディレクトリ サービスの修復モード で起動します。 

 

 

 

3. authoritative restore を実行 

 

C:\> ntdsutil 

ntdsutil: activate instance ntds 

アクティブ インスタンスが "ntds" に設定されました。 

ntdsutil: authoritative restore 

authoritative restore: restore subtree CN=Users,DC=test,DC=net 

*削除してしまったものがユーザーの場合、ドメイン名が test.net の場合 

 

4. OS を再起動 

削除されたオブジェクトが復元され、他の DC に同期されたかを確認してください。 


